MINISTERIO PUBLICO FEDERAL

PROCURADORIA REGIONAL DA REPUBLICA DA 22 REGIAO

OFICIO GAB/PRR2/N.C. n° Rio de Janeiro, 4 de dezembro de 2018.

Ref: Relatorio de Atividades -Grupo de Apoio sobre Criminalidade Cibernética
- 2018

Senhora Coordenadora,

Cumprimentando-a, encaminho a V. Exa., em anexo, conforme
solicitado, um relatério das atividades desenvolvidas no ano de 2018 pelo Grupo de

Apoio ao Combate aos Crimes Cibernéticos.

Na oportunidade, reitero votos de consideragao e respeito.

NEIDE M. C. CARDOSO DE OLIVEIRA
Procuradora Regional da Republica
Coordenadora do Grupo de Apoio ao Combate aos Crimes Cibernéticos

A Sua Exceléncia a Senhora

Dra. LUIZA CRISTINA FONSECA FRISCHEISEN
Coordenadora da 22 Camara de Coordenacdo e Revisao
SAF Sul Quadra 4 - Conjunto C

Brasilia/DF
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I - Apresentacdao de Notas Técnicas

O grupo elaborou a Nota Técnica sobre a Convencao de Budapeste, redigida pela
coordenadora adjunta do Grupo, a PR Fernanda Domingos, em conjunto com o PR,
Melissa Blagitz, ora licenciada, assinada pela Coordenadora da 2@ CCR e pela
Secretaria de Cooperacdo Internacional, e enviada ao Itamaraty, com analise
comparativa dos artigos da Convencao e da legislacao brasileira, para acabar com
duvidas sobre eventuais questdes técnicas, que inviabilizassem a adesao do Brasil a
Convengao, a fim de que o Ministério das Relagdes Exteriores retome as discussoes

que conduzam a sua assinatura pelo Brasil.

II - Participacao dos membros do grupo em eventos nacionais relacionados
ao combate aos crimes cibernéticos e palestras realizadas

« 23 de janeiro - Participacao e palestra da coordenadora e da PR Priscila
Schreiner, no lancamento do SaferLab - um laboratério de ideias criativas para
enfrentar discurso de édio na Internet, lancado pela ONG SaferNet Brasil, em
Sao Paulo/SP;

« 27 e 28 de fevereiro - participacao da coordenadora do Grupo e apresentacao
do trabalho realizado pelo GACC e da PR Jaqueline Buffon (membro), na
Reunido de Trabalho sobre Temas e Estratégias para 2018, organizado pela 22
CCR, na PGR, em Brasilia/DF;

« 15 e 16 de margo - participagdo da PR Jaqueline Buffon no Curso sobre
Inteligéncia de Fonte Aberta — OSINT, organizado pela OEA, em Brasilia/DF;

+ 23 de margo - apresentagao da coordenacao do GACC, a ora subscritora, Dra
Priscila e Fernanda Domingos, sobre os pontos tratados na ADI 51/STF, para
membros do Conselho Deliberativo do Comité Gestor da Internet no Brasil -
CGI.br, na sede do Nucleo de Informacdao e Coordenacdo do Ponto BR-NIC.br,
em Sao Paulo/SP;

+ 4 de abril - participagdao da coordenacdao do GACC, a ora subscritora e
Fernanda Domingos, junto com a coordenadora da 22 CCR, designadas pela
PGR, pela Portaria PGR/MPF n° 254, de 23.03.2018, sobre a ADC 51/STF,
marcada pelo relator da agdao, Ministro Gilmar Mendes, junto com a autora da
acao, a Associacao das Empresas de Tecnologia da Informagao - ASSESPRO
Nacional; os provedores de aplicacbes a Internet, Facebook e Yahoo, que
ingressaram como amicus curiae, perante o juiz auxiliar na sede do STF, em
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Brasilia;

25 de abril - Reunido com o GPC e NTCCC, ambos da PR/SP, para atualizagao
dos membros do Grupo de Combate aos Crimes Cibernéticos na Procuradoria da
Republica, em Sao Paulo, sobre as questdes tratadas no GACC (participacao da
PRs Fernanda e Priscila);

26 de abril - reunido da PR Priscila com o coordenador e o coordenador-
adjunto da SPPEA, Pablo e Vitor, respectivamente. para tratar de assunto
referente a eventual absorcdo do NTCCC/PRSP pela SPPEA, bem como da
situacao da Coordenadora do NTCCC, a servidora Adriana Shimabukuro;

9 de maio - participacdao da PR Priscila na audiéncia publica realizada na
Camara dos Deputados, organizada pela Comissdo de Direitos Humanos e
Minorias sobre ATOS DE ODIO, DISCRIMINACAO E INTOLERANCIA NA
INTERNET, em Brasilia/DF;

14 de maio - palestra da coordenadora do Grupo, sobre “O papel do Ministério
Publico nas Investigacbes em Ambiente Digital”, no curso de Investigacdo em
Ambiente Digital, organizado pela Escola de Magistratura do Parana (EMAP), em
Curitiba/PR;

21 de maio - participacdo da PR Jaqueline Buffon no Seminario Justica
Restaurativa; Crimes Cibernéticos e Crimes sexuais contra criancas (palestra
ministratada pela professora Brunilda Pali- Universidade de Leuven/Bélgica), na
sede da Justica Federal, no Rio Grande do Sul/RS;

8 de junho - palestra da PR Jaqueline Buffon, no Seminario "MPMG e o
Combate aos Crimes Cibernéticos- 10 anos de COERCIBER";

12 de julho - participagao da PR Jaqueline Buffon na 22 Reunido Ordinaria do
Comité Gestor da Seguranca da Informagao (CGSI)

12 de Julho - participacdo das PPs Priscila e Jaqueline Buffon, na 22 Reunido
Ordinaria de 2018 do Comité Gestor da Seguranca da Informagao - CGSI, no
Gabinete de Seguranca Institucional da Presidéncia da Republica - para tratar
do tema LGPD, em Brasilia/DF;

16 de julho - palestra sobre a “Atuacdao do Ministério Publico no Combate aos
Crimes Cibernéticos”, em inglés, para estudantes canadenses, da Universidade
de Montreal, a convite do Instituto de Tecnologia e Sociedade- ITS, na Casa Ruy
Barbosa, no Rio de Janeiro/RJ;

7 e 8 de agosto - participacdo das Prs Fernanda e Priscila no IX Seminario de
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Protecdo a Privacidade e aos dados Pessoais de dados (organizacdo CGI e
NIC.BR);

7 de agosto - palestra da PR Jaqueline Buffon e da coordenadora do NTCCC,
Adriana Shimabukuro, no “Curso Prova Digital: investigacdo e persecucao”, na
PRM/Passo Fundo, no Rio Grande do Sul/RS;

8 de agosto - palestra da PR Jaqueline Buffon e da coordenadora do NTCCC,
Adriana Shimabukuro, no “Curso Prova Digital: investigacdo e persecucao”, na
PRR da 42 Regiao, no Rio Grande do Sul/RS;

9 de agosto - palestra da coordenadora sobre o projeto “Ministério Publico
pela Educagao Digital nas Escolas” e da PR Jaqueline Buffon sobre o projeto de
“Educagao Digital”, realizado no Rio Grande do Sul, no curso de
Aperfeicoamento Comunicacao e Interagao com a Sociedade Civil: Aspectos
praticos e juridicos, organizado pela ESMPU, em Brasilia/DF;

23 e 24 de agosto - palestra da PR Jaqueline Buffon no Encontro de
Investigacao Digital, organizado pelo MP/BA, em Slavador/BA;

28 de agosto - Reunidao e apresentacao pela coordenagao do Grupo, a ora
subscritora e Fernanda Domingos, sobre a compatibilidade da legislacao
brasileira com a Convencao de Budapeste no Itamaraty, para diplomatas,
responsaveis pela Convengao naquele Ministério, em Brasilia/DF;

13 a 14 de setembro - palestra da coordenadora sobre "Fake News e
Eleicbes", no 9° Congresso Brasileiro de Gestdao do Ministério Publico,
organizado pelo CNMP, no Instituto Serzedello, em Brasilia/DF;

27 de setembro - palestra da coordenadora e da PRDC/RJ], Ana Padilha
(membro do GACC) sobre “Atuagdao do MPF no Combate e Prevencgao aos
Crimes Cibernéticos”, na sede da PRR2, no Rio de Janeiro/RJ;

2 a 4 de outubro - organizagdo dos membros do GACC junto com o
coordenador, o PRR4, Angelo Ilha, do Curso de Aperfeicoamento “Os Crimes
Cibernéticos no Ambito da Competéncia Federal”, com palestra da coordenadora
sobre a “Atuacdo do Ministério Publico Federal no Combate aos Crimes
Cibernéticos”; da PR Jaqueline Buffon sobre “Infiltragdo Virtual”; e da
coordenadora do NTCCC, Adriana Shimabukuro sobre Deepweb, na sede da
PR/SP, em Sao Paulo/SP;

24 e 25 de outubro - participagcao da PR Jaqueline Buffon no Curso Escuta
Protegida, organizado pelo CNMP, em Brasilia/DF;

5 e 6 de novembro- participacao e apresentagao de palestras da coordenagao
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do GACC, a ora subscritora e Fernanda Domingos, no evento Articulagoes
multisetoriais na educacdao para o0 uso seguro, consciente e responsavel da
Internet no Brasil, com a palestra sobre o projeto “Ministério Publico pela
Educacdo Digital nas Escolas”, e sobre “Criptografia”, respectivamente, no IX
Férum da Internet no Brasil, em Goiania/GO;

+ 9 de novembro - reunidao da coordenadora adjunta, Fernanda Domingos,
sobre projeto Internet & Jurisdiction, por viedoconferéncia;

+ 19 de novembro - participacdo das PRs Fernanda Domingos, na abertura,
Priscila Schreiner, no encerramento do evento "CyberWomen Challenge",
organizado pela OEA, Consulado do Reino Unido e empresa Trend Micro;

+ 26 e 27 de novembro - participacdao e palestra da coordenadora, como
capacitadora, sobre “Técnicas de Investigacdo na Internet”, na Oficina de
Atuacao Criminal nas Regides de Fronteira, Portos e Aeroportos, organizado
pela ESMPU, em Brasilia-DF;

+ 4 de dezembro - em conjunto com Silvio, coordenador da AASPA, as PR
Priscila e Fernanda organizaram e participaram do CYBER CONVERSATIONS -
exposicao e capacitacao em temas atuais envolvendo investigacao de crimes
cibernético, na PR/SP, em S3do Paulo/SP;

- 5 de dezembro - curso sobre o programa israelense Cellebrite, que quebra
senhas de dispositivos informaticos, pelos representantes do programa no
Brasil, na sede da PR/SP, para servidores da PR/SP, em Sao Paulo/SP;

+ 6 e 7 de dezembro - participagdo da coordenadora na mesa de abertura do
evento "“Melhora da Capacidade em Ciberseguranca para Agentes de
Cumprimento da Lei”, realizado em parceria com a Organizacao dos Estados
Americanos (OEA), Secretaria de Cooperagao Internacional, em Salvador-Bahia.

« Aula CIV 2018 - pelas PRs Priscila e Fernanda sobre a “Atuagao do MPF no

Combate aos Crimes Cibernéticos”.

Membros do grupo participam, ainda, dos grupos de discussao, via WhatsApp e
Telegram: GT Cyber (com membros do MPEs); Budapeste (membros do GT e da SCI)
e Treinamento Facebook (coordenacao, membros Jaqueline Buffon, Melissa Blagitz,
Priscila Schreiner e Fernanda Domingos e a servidora Adriana Shimabukuro, como
coordenadora do NTCCC da PR/SP).

III - Participacao de membros do GT em eventos internacionais relacionados
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ao combate aos crimes cibernéticos

3 a 8 de fevereiro- participacao e palestra da coordenadora, na reunido da
Rede Ibero-americana de Ministérios Publicos especializados em Cibercrime
(CiberRed), em Lisboa;

26 a 28 de fevereiro - participacao e palestra da coordenadora adjunta,
Fernanda Domingos, na Conferéncia 2018: Internet Global e Jurisdicdao, em
Otawa/Canada

5 a 10 de margco - participacao da coordenadora do GACC, em evento
organziado pelo Eurojust sobre a Cooperacao Judicial Internacional em matéria
de Cibercrime e Evidéncia Eletronica, em Haia/Holanda;

14 de junho - realizacao pela coordenagcao do GACC, a ora subscritora e
Fernanda Domingos, de videoconferéncia com pesquisadores da Universidade
de Oxford sobre Ciberseguranca, no Brasil;

9 a 15 de junho - participacao da coordenacao do GACC, ora subscritora e
Fernanda Domingos, na Conferéncia OCOTOPUS, organizado pelo Conselho da
Europa, em Estrasburgo/Franca;

27 de agosto - reunido da coordenagdo do Grupo, a ora subscritora e Fernanda
Domingos, com o Secretario Nacional de Seguranca Publica, Daniel e
Alessandro sobre o uso do programa CPS - Child Protection Security, que
vasculha o compartilhamento de pornografia infanto juvenil em redes Peer-to-
Peer pela Policia Civil e a Operacao Luz da Infancia;

25 de outubro - palestra da PR Jaqueline Buffon, em evento sobre “Escuta
Protegida”, organizado pelo CNMP, em Brasilia/DF;

12 a 14 de novembro - participacao da coordenagao do GACC e palestra da
coordenadora adjunta Fernanda Domingos, sobre “Cloud Act”, no Workshop
“Cloud Act e E-evidence”, organizado pelo CGI.br, no 132 Reunidao Anual do
Internet Governance Forum (IGF), Paris-Francga;

13 a 15 de novembro - participagao e apresentacao da PR Priscila Schreiner na
reunidao sobre Cibercriminalidade da Organizagcao Internacional EL
PACCTO(Europa-Latino America)- PROGRAMA DE ASISTENCIA CONTRA el
CRIMEN TRANSNACIONAL ORGANIZADO -oficina sobre crimes cibernéticos,
organizado pela Unido Europeia, em El Salvador;

15 de novembro - palestra das coordenadoras do GACC, a ora subscritora e
Fernanda Domingos, sobre o trabalho realizado pelo GACC e sobre o projeto
“Ministério Publico pela Educacao Digital nas Escolas”, para estudantes do curso
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de Ciéncia da Computacao, na Universidade de Oxford

IV - Realizacdo de Curso de Capacitaciao sobre Crimes Cibernéticos sob
custeio da Escola Superior do Ministério Publico da Unido; e parcerias com o
Consulado Americano em Sao Paulo e a Organizacao dos Estados Americanos
- OEA

Entre os dias 2 a 4 de outubro, realizamos o curso sobre “"Os Crimes
Cibernéticos no Ambito da Competéncia Federal”, que contou com a participacdo de
cerca de 28 membros do MPF e 2 do MPM; e 5 Juizes Federais e 2 Desembargadores
Federais, custeados pelo Consulado Americano em Sao Paulo. Contou também com a
participacao dos novos membros do Grupo, Gabriela Mendonga, Ana Padilha e Thiago

Misael.

O curso foi um sucesso e entendemos que a participacdo dos juizes federais é
muito importante para contarmos com o0 apoio dos magistrados nos processos
relacionados a tematica cibernética e no ano de 2019, pretendemos ampliar o custeio
do Consulado americano, em Sao Paulo, para a participacdo de

juizes/desembargadores federais e policiais federais.

No dia 27 de novembro, realizamos em conjunto com a OEA e a SCI, o curso
“Women Challenge - Ciberseguranca, na sede da PR/SP, para técnicas e analistas de

informatica de 6rgaos publicos e Universidades de Sao Paulo.

Nos dias 06 e 07 de dezembro, realizamos em conjunto com a OEA e a SCI,
o curso “Melhora da Capacidade em Ciberseguranca para Agentes de Cumprimento da
Lei”, na sede da PR/BA, um curso técnico, voltado para agentes de Law Enforcement
brasileiros, com palestra da coordenadora do NTCCC da PR/SP, Adriana Shimabukuro,

sobre Fontes Abertas e OSINT, no dia 07 de dezembro.

A coordenadora-adjunta Fernanda Domingos organizou e coordenou 0O curso
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online da ESMPU, EcaD, sobre Crimes Cibernéticos, nos meses de outubro e

novembro, com viagens para Brasilia e gravacao de 3 video-aulas sobre o tema.

As PRs Fernanda Dominogs e Priscila Schreiner deram aula no Curso de

Ingresso e Vitalicamento do 28° concurso para o cargo de Procuradores da Republica.

V - Nucleos Técnicos de Combate a Crimes Cibernéticos

A criacao de Nucleos Técnicos de Combate a Crimes Cibernéticos, nos moldes
do NTCCC de SP, é um pleito antigo do Grupo e, durante o ano de 2017, a
coordenagao continuou a articulagdo para sua efetiva implantacao. A criacao do
Nucleo Técnico de Combate a Crimes Cibernéticos na PR/RS, ocorreu em 2016, e

conta atualmente com o auxilio de um servidor da ASSPA da PRR4.

Em contato com a coordenagao da SPPEA, ficou acordado a estrutura desses
Nucleos Técnicos dentro das ASSPADs das cinco Regides do Pais, assim a estrutura do
NTCCC da PR/SP, esse ano passou a fazer parte da ASSPAD da PR/SP, e restou
acordado com o membro da SPPEA, Rodrigo Leite Prado, a designacao de um servidor
da area de informatica dentro das ASSPADs das 3 Regdes, onde ainda nao temos o
NTCCC, a saber, Rio de Janeiro, Pernambuco e Brasilia, para tratar dos crimes
cibernéticos e da prova eletrénica em geral, em auxilio aos procuradores da respectiva

Regiao.

Iniciamos em Sdo Paulo, o 19 curso voltado para os servidores locais sobre
aspectos técnicos da Investigacdo de Crimes Cibernéticos, que pretendemos expandir

para as outras Unidades do MPF, ao longo do ano de 2019.

V.1 - Relatério de Atividades — 2018 - Nuicleo Técnico de Combate aos Crimes
Cibernéticos — NTCCC da PR/SP
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Cursos ministrados pelo NTCCC:

12/01/2018: OEA

12 e 13 de marco: OEA - OSINT

19 de junho: Palestra sobre Internet Segura em Celulares - MPF/SP
21 de junho: Palestra sobre Internet Segura em Celulares — TRF3/SP
07 de agosto: Curso de Investigacao - PRM Passo Fundo/RS

08 de agosto: Curso de Investigacao - PRR4/RS

23 de agosto: Curso de Investigagao - MPE/BA

27 e 28 de agosto: Curso de Investigagao - Brasilia/DF

18 de setembro: Curso de Investigacao — Policia Civil - ABC/SP

03 de outubro: Curso de Investigacdao - ESMPU - MPF/SP

06 de novembro: Curso sobre criptomoedas - MPF/SP

13 e 14 de novembro: Curso de Pratico de Investigacao — MPF/PR
30 de novembro: 1° Cybercrime Conversations - MPF/SP

06 de dezembro: Curso de Pratico de Investigagdo - MPE/MG

07 de dezembro: Curso de OSINT - OEA - MPF/BA

o 0o o o o o o o o o o o o o o

Participacao em Eventos e Congressos

o 21 de marco: Curso da Casa da Moeda

o 07 de abril: Curso de Fake News

o 16 a 29 de julho: Curso de Ciberseguranca “SummerBootCamp”- Léon-
Espanha

o 27 de novembro: Women Challenge - Ciberseguranca OEA

o

Confeccao de manuais/artigos

o “As investigagOes na era das moedas digitais” - artigo escrito para o Roteiro
de Crimes Cibernéticos da 2CCR.

o Confeccao do manual "Onze passos para a privacidade” para o PROVITA -
Centro de Protecao a Testemunhas.

o

Analise de noticias crime

o Convénio SAFERNET: analisamos 51.592 reportes aos quais foram
classificados conforme grafico a seguir:

Convénio SAFERNET - 2018
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Convénio SAFERNET - 2018
2

3373

W Autuado

M Interpol
Estadual

M Fora do ar

B Sem Dados

o SAC - MPF

Recebemos, analisamos e coletamos evidéncias de 478 noticias crime.

VI - Coletania de Artigos sobre Crimes Cibernéticos e artigos diversos

A 12 Coletania online de Artigos sobre Crimes Cibernéticos foi lancada pela 22
CCR, em fevereiro, e contou com a selegao de artigos e organizagdao dos textos pelas
coordenadoras do GACC, a ora subscritora e Fernanda Domingos, e dos membros,

Jaqueline Buffon e Priscila Schreiner.

Nota “Ministério Publico Federal alerta sobre postagens ilegais na Internet”, no

dia 30 de outubro, dia seguinte ao processo eleitoral.

Artigo “Fake News e Como Investigar %, da coordenadora ora subscritora e a
PRR2 Silvana Batini.

VIII - Acompanhamento das Operacoes realizadas pela Policia Federal ao
longo do ano 2018
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Acompanhamento das operagoes policiais Underground 1 e 1I, em Sao Paulo e
Luz da Infancia, em 22 de novembro passado, com uso do CPS, em 14 estados do

Brasil e simultaneamente em 11 provincias e Buenos Aires, na Argentina.

VIII - Projeto “Ministério Publico pela Educacao Digital nas Escolas”

O Projeto “Ministério Publico pela Educacao Digital nas Escolas”, realizado em
parceria com a ONG SaferNet Brasil e patrocinado pelo Comité Gestor da Internet no
Brasil - CGI.br, sob coordenacdo da PFDC com auxilio da 28 CCR, por meio dos
membros Grupo, inciou a realizacao da sua 33 Fase com o Seminario Cidadania Digital
em 6 Universidades Federais, prioritariamente voltado para professores e estudantes
dos cursos de Pedagogia, Psicologia e Servico Social, que pretendam trabalhar com

criangas.

Essa 32 fase, conta ainda com a gravacdo e edicdo de videoaulas sobre
educacao em direitos humanos na Internet, com temas como Cyberbulliyng; Racismo,
Jogos de Desafios, entre outros, para publicagdao na plataforma do MEC, de Educagao
a Distancia. O projeto foi aprovado por Portaria da PGR. No dia 8 de novembro, a
coordenadora, ora subscritora, gravou a primeira videoaula, sobre a atuacao do
Ministério Publico Federal no combate aos crimes cibernéticos e sobre o crime de
divulgacao de pornografia adulta, o novo tipo penal previsto no artigo 218-A, do
Codigo Penal, diferenciando-o do artigo 241-A do ECA, na sede da PGR, em Brasilia-
DF.

Foi realizado, no dia 09 de novembro, o 1° Seminario Cidadania Digital, na
Universidade Federal do Parana, em Curitiba, onde compareceu a PRDC, Ana Padilha
(membro), na qualidade de coordenadora adjunta do projeto. E no dia 13 de
novembro, reunido preparatério, na sede da UFR], com a presenca da PRDC, Ana

Padilha, também.
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XI - Conclusao

Do exposto, espero ter feito o relato amplo do intenso trabalho desenvolvido

pelo respectivo Grupo, ao longo do ano de 2018.

Coloco-me a disposicao de V. Exa. para outros esclarecimentos adicionais.

NEIDE M. C. CARDOSO DE OLIVEIRA
Procuradora Regional da Republica
Coordenadora do Grupo de Apoio sobre Criminalidade Cibernética
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